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Computeria Olten
Passwortverwaltung KeePass

KeePass

Wir alle haben uns an verschiedenen Orten registriert, mit Benutzer (meistens Email-Adresse) und Passwort.
Damit wir uns nicht viele Passworter merken missen, sind Benutzer und Passwort fast tiberall gleich.

Nur wenn wir gezwungen wurden, haben wir ein neues Passwort vergeben. Irgendeinmal wurden es viele
verschiedene Passworter und wir haben sie uns aufgeschrieben. Diese Liste haben wir sorgfaltig aufbewahrt,
damit sie nicht in falsche Hande fallt.

Damit ist jetzt Schluss

Ab sofort benutzen wir KeePass, den Passwort Manager. KeePass hat eine sehr klare Struktur, ist einfach
aufgebault, ist sicher und steht gratis zur Verfliigung.

Von jeder Firma bei der wir uns registriert haben, machen wir einen Passwort-Eintrag in
KeePass, als Dank miissen wir nie mehr Benutzer und Passwort eingeben!!!
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Computeria Olten
Passwortverwaltung KeePass

KeePass Programm 1

Download 1.1

1 KeePass Programm

1.1 Download

Aufgabe

Erklarung

Rufen Sie folgende Adresse
im Browser auf:

https://keepass.info

Klicken Sie auf «Downloads»

Klicken Sie auf die portable
Version 2 (xxx.zip)

4 Downloads stehen zur Wahl, uns
interessiert nur die neuste portable
Version 2 (xxx.zip)

Fir den Download wird eine neue
Seite gedffnet. Warten Sie einige
Sekunden, bis der erfolgreiche
Download quittiert wird

Fenster schliessen

Sobald der Download quittiert wurde,
kénnen sie das automatisch gedffnete
Fenster schliessen

KeePass-2.49.zip

Klicken Sie auf
« Translations »

Viele Sprachen

werden angezeigt.

Klicken Sie bei

«German» auf die

Version 2, damit

wird die deutsche
Ubersetzung runtergeladen.

Fenster schliessen

Sobald der Download quittiert wurde,
kénnen sie das automatisch gedffnete
Fenster schliessen
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Computeria Olten
Passwortverwaltung KeePass

KeePass Programm 1

Auf

USB-Stick kopieren 1.2

1.2 Auf USB-Stick kopieren
Wir arbeiten mit KeePass auf einem USB-Stick. Auf dem PC wird nichts installiert.

Aufgabe

Erklarung

Stecken Sie ihren USB-Stick
in den PC

bei mir ist der USB-Stick in Laufwerk «D»)

legen Sie den Ordner «keep»
an

Es ist egal ob es auch andere Daten auf dem Stick
hat

v

- USB-Laufwerk (D:)

keep

Starten Sie den Explorer und
navigieren Sie zu den
Downloads

s A ¥) ¥ = | Downloads
Start Freigeben Ansicht
An Schnellzugriff Kopieren Einfugen - Kopieren na Umbenennen
anheften —
Zwischenablage Organisieren
- v 4 & * DieserPC > Downloads >
A Name
v W Dieser PC ks
4 3D-Objekte - Gestern (2)
= Bilder ! KeePass-2.49-German.zip
I Desktop I KeePass-2.49.zip
| Dokumente
> ¥ Downloads
D Musik

Meuer
Ordner

Ne

da sind unsere beiden
heruntergeladenen
Dateien:

die deutsche
Ubersetzung und
Keepass selber

Doppelclick auf:
«KeePass-2.49.zip»

Anklicken von
«Alle extrahieren»

i
Der Inhalt der ZIP-
Datei wird angezeigt.

Extrahieren

C\Users\micro\Downlo

Alle diese Daten reigeben Ansicht Tools fir komprimierte Ordner
mussen in den S '
«keep» Ordner. ]
Alle

[ jere
Extrahieren nach
> Dieser PC > Downloads *» KeePass-2.49.zip v
Name Typ
Lanauaaes Date
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Computeria Olten
Passwortverwaltung KeePass

KeePass Programm 1
KeePass ausfiihren 1.3

Aufgabe

Erklarung

Mit «Durchsuchen» navigieren
Sie zu lhrem «D:\keep»-
Ordner

Anklicken von «Extrahieren»

Nachdem sie den
richtigen Ordner
ausgewahlt haben,

werden alle Dateien
der ZIP-Datei in den
ausgewahlten Ordner
extrahiert (kopiert)

ZIP-komprimierte Ordner extrahieren

Wahlen Sie ein Ziel aus und klicken Sie auf “Extrahieren”.

Dateien werden in diesen Ordner extrahiert:

Di\keep Durchsuchgm..

D Dateien nach Extrahierung anzeigen

Abbrechen

Doppelclick auf:
«KeePass-2.49-German.zip»

Der Inhalt der ZIP-
Datei wird angezeigt.
Diese Datei beinhaltet
die deutsche
Ubersetzung und

Extrahieren nach

extrahiert (kopiert)

muss in den > Dieser PC > Downloads > KeePass-2.49-German.zip
«D:\keep\Languages»
Anklicken von Ordner. hiare vo
«Alle extrahieren»
| German.Ingx LNGX-Date
Mit «Durchsuchen» navigieren | Nachdem sie den
Sie zu Ihrem richtigen Ordner
«D:\keep\Languages»-Ordner | ausgewahlt haben,
Anklicken von «Extrahieren» werden alle Dateien
der ZIP-Datei in den
ausgewahlten Ordner M| Avbrechen

Damit befindet sich KeePass auf ihrem USB-Stick!

1.3 KeePass ausfiihren

Starten Sie den Explorer und
navigieren Sie zu «D:\keep»

Doppelclick auf
«KeePass.exe»

Damit wird KeePass gestartet.

Wenn KeePass auf Deutsch
erscheint, haben Sie alles richtig
gemacht.
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Passwortverwaltung KeePass

Passwort-DB 2
Neue DB anlegen 2.1

2 Passwort-DB

2.1 Neue DB anlegen

Aufgabe

Erklarung

Legen Sie mit «Neu» eine
neue Passwort-DB an

Mit «ok» quittieren

Es erscheint eine Information, bitte durchlesen und
zu Herzen nehmen, danach mit «ok» quittieren

Keepass-DB speichern unter
Dateiname «Computeria» auf
ihrem «keep»-Ordner

Wahlen Sie ihren «keep»-
Ordner als Ablageort und
«Computeria» als
Dateiname

T « USB-Laufwerk (.. > keep v D

ieren = Neuer Ordner = - (7]

Name

Languages
Plugins
XsL

<

Dateiname: ‘ Computeria

Dateityp: KeePass KDBX-Datejen (* kdbx)

2r ausblenden Abbrechen

Schlissel festlegen:

«Computeria_Vorname»

Mit «ok» quittieren

Geben Sie das Passwort
ein, wobei mit Sie
«Vorname» mit ihrem
Vornamen ersetzen, bei
mir heisst das
«Computeria_Kurt»

Natlrlich kdnnen Sie auch
ein anderes Passwort
verwenden, oder spater
andern.

Das spezifizierte Passwort
missen Sie jedesmal

eingeben, wenn Sie mit dieser KeePass-DB arbeiten!

Mit «ja» quittieren

Die Meldung des schwachen Passwortes konnen Sie ignorieren.

Zum Konfigurieren ausfullen
und mit «ok» quittieren

Den Datei-Namen
«Computeria» haben Sie
ja bereits vergeben, hier
kénnen Sie noch einen
internen Namen vergeben,
inkl. einer ausfuhrlichen
Beschreibung.

Als Standard-
Benutzernamen geben Sie
lhre Email-Adresse an. Bei
den meisten
Registrierungen wird |Ihre
Email-Adresse als
Benutzernamen
verwendet. Dies kann
natirlich spater im Eintrag
verandert werden.

@ MNeue Datenbank konfigurieren

Allg Sicherheit Komp P

korb  Erweitert
Name der Datenbank | Beispiel DB fir Computeria Often

Beschreibung der Datenbank
Habe eine Passwort-DB fur den Computeria Treff Olten angelegt

Standard-Benutzerame fur neue Eintrage: computeria@kmartch

[[] Benutzerdefinierte Datenbank-Farbe

m j Abbrechen

Hilfe
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Passwortverwaltung KeePass

Passwort-DB 2
DB schliessen 2.2

Aufgabe

Erklarung

Notfallblatt

Sie kdnnen diesen Punkt
Uberspringen

Oder

Sie kdnnen ein Notfallblatt (siehe
Beilage 8.1) ausdrucken, mit den
notwendigen Informationen ergénzen
und an einem geheimen Ort ablegen.

Ich habe letzteres gemacht, weiss
nicht mehr wo der geheime Ort ist,
habe das Blatt aber auch nie

vermisst...
Die neue Passwort-DB ist Datei =>
offen

Gruppen

Eintrage \

2.2 DB schliessen

Aufgabe

Erklarung

STRG+W

Damit wird die Passwort-DB
geschlossen.

Sie kénnen vorher
sicherheitshalber noch
«Speicherny», aber das
Uubernimmt KeePass schon
far Sie

2.3 DB offnen

Aufgabe

Erklarung

Starten Sie KeePass
(siehe Kapitel 1.3)

quittieren mit «ok».

KeePass merkt sich
welche Passwort-
DB Sie zuletzt
verwendet haben
und will diese
offnen. Geben Sie
lhr Passwort ein.

Mit eee kdnnen Sie
Uberprifen ob sie
das Passwort richtig
eingegeben haben

Naturlich konnen Sie
abbrechen und eine andere
Passwort-DB 6ffnen

Mit «Offnen» kdnnen Sie eine bestimmte DB
offnen

Mit «Zuletzt verwendet» kbnnen Sie eine der
zuletzt verwendeten auswahlen
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Passwortverwaltung KeePass

Passwort Eintrag 3
Eintrag erstellen 3.1

3 Passwort Eintrag

Pro Firma bei der Sie sich registrieren oder bereits registriert haben, sollten Sie einen Eintrag machen in der

Passwort-DB.

3.1 Eintrag erstellen

Aufgabe

Erklarung

Einen neuen Eintrag kénnen
Sie auf drei Arten machen, die
gekennzeichneten oder

CTRL+I

Erganzen oder passen Sie die
Informationen an und
bestatigen mit

«Ok»

Im Titel tragen Sie die
Firma ein und evt. auch
weitere Informationen.
Dies ist meine
Registrierung fur Olten,
wo ich gelegentlich ein GA
reserviere.

Der Benutzername kommt
aus Kapitel 2.1

Das Passwort wurde von
KeePass vergeben, ist 20
Stellen lang und von guter
Qualitat. Ein Klick auf eee
zeigt Ihnen das Passwort
an und jetzt kénnen Sie es
Uberschreiben.

URL wird im Kapitel 6.3
erklart

3.2 Eintrag bearbeiten

Auf Eintrag zeigen, rechte
Maustaste driicken und
«Eintrag bearbeiten»
auswahlen

Alle Anderungen vornehmen
und quittieren mit

«Ok»
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Computeria Olten
Passwortverwaltung KeePass

Passwort Eintrag 3
Eintrag lI6schen 3.3

3.3 Eintrag I6schen

Aufgabe

Erklarung

Klicken Sie auf den Eintrag
danach auf «Delete»-Taste

oder

Auf Eintrag zeigen, rechte
Maustaste dricken und
«Eintrag 16schen» auswahlen

Sobald Sie auf einen
Eintrag klicken,
werden unten alle
Informationen dieses
Eintrages angezeigt

3.4 Eintrag duplizieren

Auf Eintrag zeigen, rechte
Maustaste dricken und
«Eintrag duplizieren»
auswahlen

Meldung mit «ok» quittieren

Eine Meldung macht Sie darauf
aufmerksam, dass die Kopie
gleich heisst wie das Original
erganzt mit «Kopie»

3.5 Eintrag suchen

Suchbegriff eingeben und
«Enter»

Alle
Eintrage die
den
Suchbegriff
beinhalten
werden
angezeigt

3.6 Nutzen aus Eintrag

Klicken Sie auf einen Eintrag
und der kopierte Wert wird in
die Zwischenablage kopiert

Den Benutzer kopieren ===
Das Passwort kopieren —
Die Web-Adresse kopieren 7

——

Das gleiche erreicht man auch
durch Klick mit der rechten
Maustaste auf den Eintrag

Oder mit den entsprechenden
Abkurzungen

Aus der Zwischenablage kann der kopierte Wert im Browser in das entsprechende Feld eingefugt werden.
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Computeria Olten
Passwortverwaltung KeePass

Passwort Eintrag 3
Eintrag Uberprifen 3.7

3.7 Eintrag uberpriifen

Wenn Sie einen neuen Eintrag gemacht haben oder an Benutzer, Passwort oder URL etwas geandert haben,
sollten Sie immer sofort Uberprifen, ob die Anderung auch richtig ist. Wie Sie KeePass dazu bringen die Werte
zu kopieren, ist in Kapitel 3.6 beschrieben.

Browser Keepass

Starten des Browser

URL kopieren

Wert aus Zwischenablage einfigen

Schon angemeldet? Logout

Login

Benutzer kopieren

Wert aus Zwischenablage einfigen

Passwort kopieren

Wert aus Zwischenablage einfigen

3.8 Alte Registrierungen
Wir erfassen alle bereits getatigten Registrierungen in der Passwort-DB.

3.8.1 Allgemeines Passwort

Das «Allgemeine Passwort» bekommt einen Eintrag, den wir aber in Zukunft nie mehr verwenden werden, da wir
einen Eintrag pro Registrierung wollen.

Neuen Eintrag erstellen
Alle Daten anpassen

Mit «ok» quittieren

Das sieht dann in
etwa so aus

3.8.2 Bekannte Registrierungen
Fur jede bekannte Registrierung erstellen Sie einen Eintrag und passen alle Informationen an

3.8.3 Unbekannte Registrierungen

Jedes Mal wenn Sie sich bei einer Firma einloggen wollen, suchen Sie den entsprechenden Eintrag in der
Passwort-DB. Gibt es keinen Eintrag, aber Sie haben sich bereits registriert, dann haben Sie sich voraussichtlich
mit dem allgemeinen Passwort registriert.

1.
2.
3.
4.
5.

Duplizieren Sie «Allgemeiner Eintrag»
Bearbeiten Sie «Allgemeiner Eintrag — Kopie»
Tragen Sie im Titel den Firmennamen ein
Quittieren Sie mit «ok»

Sofort Eintrag Uberprifen (Kapitel 3.7)
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Computeria Olten KeePass verlegen 4
Passwortverwaltung KeePass KeePass auf Hard-Disk kopieren 4.1

4 KeePass verlegen

Bis jetzt arbeiten wir mit KeePass auf dem USB-Stick. Das hat den Vorteil, dass Sie den USB-Stick in
irgendeinen PC einstecken kénnen und schon haben Sie Ihr KeePass zur Verfligung, ohne eine Installation
vorzunehmen. Wenn der USB-Stick rausgezogen wird ist auf dem PC nichts mehr vorhanden von KeePass.

Ich habe meinen KeePass USB-Stick am Schliisselbund hdngen und damit immer und iiberall dabei.

Der Nachteil ist, Sie miissen jedes Mal den USB-Stick einstecken, bevor Sie KeePass benutzen kénnen. Das
Problem kann einfach geldst werden. Installieren Sie KeePass nochmals, aber diesmal ganz normal, mit
Einbindung in Windows (Kapitel 7.1). Alternativ kann der Inhalt vom USB-Stick auf den Hard-Disk ihres PC'’s
kopiert werden.

4.1 KeePass auf Hard-Disk kopieren
Inhalt vom USB-Stick auf den Hard-Disk ihres PC’s kopieren.

Aufgabe Erklarung
1. Starten Sie den Explorer . 4 < > DieserPC > USB-Lauwerk (D)
2. Navigieren Sie zum USB- . Acer (C) A
Laufwerk «D:» $WinREAgent o
. . Benutzer = =
3. Mir der linken Maustaste = Sl
%] K hrpl. t
auf den Ordner «keep» ll R TR
klicken und mit
- OEM
gedrickter Maustaste auf il
d_as Laufwerk «C:» -
ziehen ProgramData
Damit wird der Ordner Programuee
«keep»- auf das Laufwerk FIOgeatmIe (0]
«C:» kopiert. Recavery
TEMP
Windows
w USB-Laufwerk (D2)

Ab jetzt starten Sie KeePass nicht mehr aus dem Ordner «D:\keep» sondern «C:\keep». Einfacher geht es, wenn
Sie KeePass auf der Taskleiste fixieren (Kapitel 7.2)

4.2 Passwort-DB verschieben

Beim Kopieren vom Ordner «keep» wurde natirlich auch die Passwort-DB mitkopiert. Auf «C:\keep» ist die
Passwort-DB aber fehl am Platz. Von diesem Bereich machen Sie nie einen Backup. Verschieben Sie die
Passwort-DB vom Ordner «C:\keep» entweder:

e in lhren Dokumente Ordner, der sicher regelmassig gesichert wird (Backup)
e oder auf eine Cloud, wo sie auch von mobilen Geraten erreicht werden kann

Jetzt wird es gefahrlich! Wenn Sie verschiedene Passwort-DB’s (Kopien) haben, kann es sein, dass Sie
an zwei verschiedenen Orten etwas andern und dann ist keine Passwort-DB mehr aktuell. Das muss unter
allen Umstanden verhindert werden.

Definieren Sie fiir sich, welche Passwort-DB Ihr Original ist und dann pflegen Sie nur
noch diese Passwort-DB. Alle anderen Passwort-DB’s sind nur Kopien von diesem
Original und werden nicht gepflegt.

4.2.1 Passwort-DB auf Cloud

Ich persoénlich habe meine Passwort-DB vom USB-Stick auf eine Cloud verschoben und
pflege nur noch die Version auf der Cloud. Da meine mobilen Gerate auch Zugriff auf die
Cloud haben, kann die APP auf dem mobilen Gerat ganz bequem eine Kopie der
Passwort-DB von der Cloud anlegen.

Voraussetzung ist natirlich, dass Ihre Cloud in ihrem Windows gingebunden ist.

Ich empfehle lhnen «myCloud» von Swisscom , da sind die Server in der Schweiz und
unterliegen Schweizer Recht sowie «Google Drive», das haben die meisten schon.
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Computeria Olten KeePass auf mobilen Geraten 5
Passwortverwaltung KeePass APP installieren 5.1

5 KeePass auf mobilen Geraten

Bis jetzt arbeiten wir mit KeePass auf dem PC. Wir geben keine Benutzer und Passworter mehr ein, KeePass
kopiert das flr uns in den Zwischenspeicher. Was ist aber mit den mobilen Geraten, Tablet und SmartPhone?
Dort missen Sie immer noch alles selbst eingeben. Klar kénnen Sie das Problem mittels Mail 16sen; auf dem PC

das Passwort kopieren, in Mail einfiigen und das Mail sich selber senden, das Mail auf dem mobilen Gerat 6ffnen
und das Passwort kopieren.

Das ist aber zu kompliziert, warum gibt es APP’s?

5.1 APP installieren
Es gibt fir mobile Gerate (SmartPhone oder Tablet) eine App die auf KeePass mit seiner Passwort-DB aufbaut

10S Android

Keepass2Android

% Philipp Crocoll (Croco Apps)

5.2 Passwort-DB

Naturlich braucht auch die APP eine Passwort-DB. Wenn ich schon eine Passwort-DB erfasst habe, brauche ich
eine Kopie davon in der App. Wenn ich noch keine Passwort-DB habe, kann ich eine in der APP anlegen und
pflegen.

5.2.1 Passwort-DB kopieren

Ich habe versucht eine Kopie der Passwort-DB auf das mobile Gerat zu kopieren, es ist mir aber nie gelungen,
die APP mit der kopierten Passwort-DB zum Laufen zu bringen.

10S Android

Mit ITunes die Passwort-DB auf das mobile Gerat Mit dem Explorer und Copy/Paste auf das mobile Gerat
kopieren kopieren

Erfolgreich war ich nur mit der Passwort-DB auf einer Cloud

5.2.2 DB auf Cloud

Wenn ich die Passwort-DB vom PC auf die Cloud kopiert Selisacom tiond ST
habe (Kapitel (4.2.1), kann ich auf dem mobilen Gerét die | ¢ swisscom Swizerand) e - Eftvien: L -
entsprechende Cloud-APP installieren und konfigurieren. M Lrishallfort n-App-Kiiufe
Schon kann ich auf die Cloud zugreifen.
Aufgabe Erklarung
10S Da die APP noch keine Passwort-DB kennt,
muss ich eine erstellen oder in unserem Falle
eben ein Passwort-DB 6ffnen.
«KeePaSS|um_>_> starten und purchsuchen | AlIS NAchstes werde ich
Passwort-DB 6ffnen . .
T e gefragt, wo sich meine Datenbank entsperren
’ Passwort-DB befindet. Navigieren
Speicherorte zu den Speicherorten, dort auf die B @ e
i entprechende Cloud klicken und [Passwart |
- die Passwort-DB auswahlen.
& Google Drive
s cowiome | SchlUssel der Passwort-DB y
= 4 | eingeben und schon haben Sie alle m
i, Passworter zur Verfiigung .
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Computeria Olten KeePass auf mobilen Geraten 5

Passwortverwaltung KeePass Passwort-DB 5.2
Aufgabe Erklarung
M Swisscom myCloud
Starten sie die entsprechende O el e
Cloud-APP
Navigieren sie zur Passwort- Dateien
DB
O] S il
Neueste Geteilt Papierkorb
Ordner
[ B00x600

Dateien

pwd.kdbx “

Offnen mit KeePass2Android Bffnen mit

Nur diesmal Immer
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Passwortverwaltung KeePass Eintréage organisieren 6.1

6 Optimieren

6.1 Eintrage organisieren

Wenn Sie alle lhre Firmen-Registrierungen als

Eintrag erfasst haben, werden Sie feststellen, dass

es eine Unmenge ist. Das ist aber kein Problem, Sie
finden eine Firma problemlos mit «Eintrag suchen»==="
(Kapitel 3.5).

Sie kénnen die verschiedenen Eintrage aber auch in /
Gruppen zusammenfassen. Wenn eine Passwort-
DB angelegt wird, hat es bereits solche Gruppen
vordefiniert (siehe erste Spalte)

6.1.1 Gruppen

Sie kdnnen die Gruppe «eMail» anklicken und darin Ihre Email-Eintrage erfassen. Sie
kénnen mehrere Eintrage markieren, z.B. beide Eintrage die «GA» im Titel enthalten und
sie in die Gruppe «Allgemein» ziehen (verschieben). Sie kdnnen die Gruppen auch
umbenennen, duplizieren, bearbeiten und lI6schen. Es sind auch Untergruppen erlaubt.

Wenn Sie sich gut organisieren, finden Sie ihre Eintrage auch ohne «Sucheny.

6.2 Passwort-Sicherheit

Wenn ich einen neuen Eintrag erfasse, schlagt mir
KeePass ein 20-stelliges Passwort mit einer
«grinen» Passwort-Qualitat vor. Wenn ich eine
bestehende Registrierung erfasse und das
Passwort eingebe, mit dem ich mich registriert
habe, so kann es gut sein, dass KeePass mir eine
Passwort-Qualitat im roten Bereich anzeigt. Will
heissen, ein Passwort das leicht zu knacken ist.

6.2.1 Passwort sicherer machen

Mit einem Klick auf den Schliissel konnen Sie den
«Passwort-Generator» 6ffnen. Der erlaubt Ihnen
das Passwort nach |hrem Gusto zu definieren.

Ich lasse ein 20-stelliges Passwort generieren, das
alles mit «Hakeny» zulasst und alle
«Sonderzeichen» verbietet, mit Ausnahme der
aufgefiihrten Sonderzeichen.

Ein Klick auf «ok» und es wird ein entsprechendes
Passwort generiert. Ein Klick auf das h
BYRBBI und ich kann diese Einstellungen als Profil
abspeichern. Ich kann irgendeinen Profil-Namen
vergeben oder aber ein bestehendes Profil
Uberschreiben. Wenn ich z.B. «(A» eintippe,
schlagt er mir sofort das Profil «(Automatisch
generierte Passworter fir neue Eintrage» vor, das
ich mit «ok» Uberschreiben kann. Von jetzt an
werden alle automatisch generierten Passworter
diesen Kriterien entsprechen.

6.2.2 Passwort andern

Im Kapitel 6.2.1 habe ich Ihnen gezeigt, wie Sie ein Passwort verandern kénnen. Diese Anderung ist jetzt erst in
der Passwort-DB. Sie mlssen das Passwort natirlich vor allem bei der Firma andern, bei der Sie sich registriert
haben. Dazu loggen Sie sich bei der Firma ein und andern das Passwort auf den neuen Wert.

Sie kdnnen sich nicht mehr einloggen, weil Sie das aktuell gliltige Passwort nicht mehr wissen? Kein Problem!
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6.2.3 Altes Passwort anzeigen

Jede Veranderung in KeePass wird festgehalten. Wenn Sie
bei einem Eintrag auf «Vorganger» klicken, werden die
alten Versionen angezeigt.

Wahlen Sie eine Vorganger-Version aus und klicken Sie auf
«Anzeigen». Jetzt werden Ihnen die Werte dieser Version
angezeigt.

Wenn Sie bei Passwort auf eee klicken, wird das Passwort
dieser Version angezeigt und das kénnen Sie jetzt
markieren und in den Zwischenspeicher kopieren.

6.3 URL (Webadresse)

Unter URL wird Ublicherweise die Adresse einer Website verstanden. Wenn Sie im Internet surfen, wird bei jeder

Seite die aktuelle URL in der Mitte der
ersten Zeile angezeigt.

6.3.1 Eintrag mit URL erganzen

Jede Firma bei der Sie sich registrieren
kénnen, hat eine Web-Adresse (Domane)

wo sich der Internet-Auftritt der Firma
befindet.

Beispiel Migros: WWWw.migros.ch

Wenn Sie zu dieser Domane surfen, kdnnen Sie sich
normalerweise dort anmelden. Wenn das der Fall ist,
klicken Sie einfach in die URL (blau markierter Bereich
oben im Fenster) und kopieren Sie diese URL «CTRL+C»

In KeePass bearbeiten Sie den Eintrag der Migros, klicken
in das URL Feld und fiigen die URL aus dem Zwischen-
speicher hier ein « CTRL+V». Mit «ok» quittieren.

Jetzt weiss KeePass wo Sie sich bei der Migros anmelden
kénnen. Wenn Sie wollen, startet KeePass den Browser,
ruft die abgelegte URL auf und 6ffnet die

Migros Domane.

Rechte Maustaste auf Migros-Eintrag
klicken und URL 6&ffnen

Kurzform: CTRL+U

6.4 Auto-Type

Jeder Eintrag hat einen Standard Auto-Type, der sieht
normalerweise so aus (siehe letzte Zeile)

1. Benutzer eintippen

2. Tabulator-Taste betatigen
3. Passwort eingeben

4. Enter-Taste betatigen

So sieht das Login bei der Migros
4~ Lus. Wenn ich in das Feld «E-
Mail» klicke, dann zu KeePass

@ wechsle und Auto-Type ausfiihre,

dann meldet mich KeePass bei
der Migros an, ohne weiteres

Zutun...
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6.4.1 Ausnahmen Benutzername oder Mobilnummer
Das Login der Swisscom sieht so aus: |

erst wenn ich den Benutzer eingegeben habe und mit der Enter-Taste

bestatige, geht es weiter, Es dauert es einen Moment und ich werde nach dem

Passwort gefragt. Erst jetzt kann ich das Passwort eingeben und mich
anmelden.

Das kann mit dem oben erwéhnten Standard Auto-Type nicht funktionieren. KeePass erlaubt mir aber das Auto-
Type zu Uberschreiben. Das der Swisscom sieht folgendermassen aus:

1. Benutzer eintippen
2. Enter-Taste betatigen
3. 1000 Millisekunden warten

4. Passwort eingeben

5. Enter-Taste betatigen

So kann mich Keepass auch bei der Swisscom automatisch anmelden. Wenn es langer als eine Sekunde dauert,
bis der Browser das Passwort verlangt, muss der Delay entsprechend erhéht werden.
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7 Alternativen

7.1 KeePass Programm

Im Kapitel 1 beschreibe ich, wie Sie den Ordner «keep»
auf dem USB-Stick anlegen, KeePass installieren und
vom USB-Stick aus starten.

Nattrlich kénnen Sie den Ordner «keep» auch auf der
Festplatte anlegen, normalerweise Laufwerk «C», oder
auf einer Cloud. Das alles funktioniert problemlos.

Wenn Sie sich entscheiden, KeePass
wie jedes andere Programm auch, in
Windows zu integrieren, dann mussen
Sie die linke Version von KeePass
downloaden. In dem Fall kbnnen Sie
KeePass via der Windows-Taste
starten.

7.2 Auf Taskleiste fixieren

Wenn KeePass gestartet wird, erscheint es automatisch auf der

untersten Zeile, der Taskleiste. Wenn Sie KeePass beenden Keapas
verschwindet es automatisch von der Taskleiste. Sie konnen das

verhindern, mit einem Rechts-Mausklick auf das Icon kbnnen Sie
KeePass auf der Taskleiste fixieren, es verschwindet nicht mehr.
Mit einem Klick auf das Icon wird KeePass automatisch gestartet
und/oder Sie wechseln sofort zu KeePass.

<3 An Taskleiste anheften
X Fenster schlieBen
Das funktioniert leider nicht, wenn KeePass vom USB-Stick B R e,

gestartet wurde. Windows kann sich nicht sicher sein, dass beim
nachsten Mal der USB-Stick auch wieder eingesteckt ist.
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8 Beilagen

8.1 Notfallblatt

Computeria - Notfallblatt Page 1 of 1

KeePass @z
Notfallblatt
08.10.2021
Datenbankdatei:

D:\keep\Computeria.kdbx

Sie sollten regelmaRig ein Backup der Datenbankdatei erstellen (auf ein unabhangiges
Datenspeichergerat). Backups werden hier gespeichert:

]

Hauptschlissel
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